Na temelju &lanka 2., Priloga Il., mjere 1., pedmjere 1.1. Uredbe ¢ kibernetiékoj
sigurnosti (,Narodne novine* broj 135/24), a u vezi s ¢lankom 29. stavcima 1. i 2.
Zakona o kibernetitkoj sigurnosti (,Narodne novine" broj 14/24), te Elanka 52. stavka 1.
totke 23. Statuta Primorsko-goranske zupanie (,Sluzbene novine" broj 23/09, 9/13,
5/18, 2/20 i 4/21) i lanka 25. stavka 1. Poslovnika o radu Zupana Primorsko-goranske
Zupanije (,Sluzbene novine" broj 23/14, 16/15, 3/16 i 16/21), 2upan Primorsko-goranske
Zupanije, 26. ozujka 2026. godine, donio je

STRATEGIJU UPRAVLJANJA MJERAMA KI@ERNETICKE SIGURNOSTI
PRIMORSKOQ-GORANSKE ZUPANIJE

DIO PRVI
OPCE ODREDBE

Predmet i svrha

Clanak 1.

Ovom Straiegijom odreduje se okvir za primjenu i upravijanje mjerama
kibernetitke sigurnosti u Primorsko-goranskoj Zupaniji (dalje u tekstu: Zupanija)
sukladno Zakonu o kibernetitkoj sigurnosti (,Narodne novine* br. 14/24) i Uredbi o
kibernetitkoj sigurnosti (,Narodne novine* br. 135/24, dalje u tekstu zajedno: ZUKS).

Qvom se Strategijom definiraju i opisuju ciljevi kibernetitke sigurnosti Zupanije,
mjere upravljanja kibernetickim sigurnosnim rizicima koje ¢e Zupanija primjenjivati,
organizacijski sustav, uloge, odgovornosti i obveze te procesi upravljanja kiberneti¢kom
sigurnoscéu.

Svrha ove Strategije je osigurati visoku razinu kibernetiCke sigurnost mreznih i
informacijskih sustava Zupanije te njihovu uskladenost s op¢im poslovnim ciljevima i
stratedkim prioritetima Zupanije.

Podruéje primjene

Clanak 2.
Zupanija je sukladno ZUKS-u kategorizirana kao vaZan subjekt i obvezna je
provoditi mjere kiberneticke sigurnosti napredne razine.

Ova Strategija primjenjuje se na:

1. sva upravna tijela i Ured unutarnje revizije Zupanije te njihove sluzbenike i
namjestenike,

2. mreZne i informacijske sustave u nadieZnosti Zupanije,

3. vanjske suradnike, isporuditelie opreme, izvrsitelie usluga te ostale trece
strane koji imaju pristup mreznim i informacijskim resursima u nadleznosti

Zupanije.
Naéela kibernetitke sigurnosti

Clanak 3.
Zupanija se u upravljanju kibernetikom sigurnescéu vodi sliededim nacelima:
1. Naéelo povierljivosti — pristup podacima imaju samo ovlastene osobe.
2. Natelo cjelovitosti — zastita tonosti i kompletnosti informacija i metoda

obrade.




3. Nacelo dostupnosti -~ osiguranje pristupa informacijama i uslugama
oviastenim korisnicima kada je to potrebno.

4. Nacelo procjene rizika — sigurnosne mjere temelje se na redovitoj procjeni
rizika,

5. Nacelo kontinuiranog pobolj$anja — primjenjuje se redovita evaluacija i
unaprjedenje sigurnosnih kontrola.

DIO DRUGIH
CILJEVI KIBERNETICKE SIGURNOSTI
Glavni cilfevi
. Clanak 4.
Glavni ciljevi Zupanije u podrugju kiberneticke sigurnosti ukljuCuju sliedeéa

podrugja:

1. Zastitu kljuéne imovine — osiguravanje zastite osobnih podataka i poslovnih
informacija od neovlastenog pristupa, gubitka ili krade.

2. Uskladenost s regulativom — potpuna implementacija zahtjeva ZUKS-a za
vazne subjekte.

3. Otpornost i kontinuitet — minimiziranje prekida u radu kljuénih servisa i
osiguravanje brzog oporavka u siuc¢aju incidenta.

4. Stvaranje kibernetitke kuliure — podizanje svijesti i kompetencija svih
sluzbenika i namjestenika kroz redovite edukacije i treninge.

5. Osiguranje lanca opskrbe — upravijanje rizicima koji proizlaze iz odnosa s
vanjskim dobavljaéima | pruzateiyma usluga.

DIO TRECI
UPRAVLJANJE KIBERNETICKIM SIGURNOSNIM RIZICIMA

Mjere upravljanja kiberneti¢kim sigurnosnim rizicima

Clanak 5.

Temeliem ZUKS-a, Zupanija ée provoditi sliedeée mjere upravijanja sigurnosnim
fzicima:

1. Predanost i odgovornost osoba odgovornih za provedbu mjera upravijanja
kiberneti¢kim sigurnosnim rizicima
Upravljanje programskom i sklopovskom imovinom
Upravljanje rizicima
Sigurnost ljudskih potencijala i digitalnih identiteta
Osnovne prakse kiberneti¢ke higijene
Osiguravanje kiberneticke sigumosti mreZe
Kontrola fizickog i logitkog pristupa mreznim i informacijskim sustavima
Sigurnost lanca opskrbe
Sigurnost u razvoju i odrZzavanju mreznih i informacijskih sustava
Kriptografija
11. Postupanje s incidentima
12. Kontinuitet poslovanja i upravijanje kibernetickim krizama
13. Fizi€ka sigurnost
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DIO CETVRT!

ORGANIZACIJSKI SUSTAV, RASPODJELA ULOGA, ODGOVORNOST! | OBVEZA

Uloge i odgovornosti

Clanak 6.

Organizacijski sustav upravijanja kibermnetickom sigurno$éu u Zupaniji ine:

1. Upravljagko tijelo —~ Zupan koji:
a) je odgovoran za provedbu i upravijanje mjerama kiberneticke

sigurnosti Zupanije,

odobrava mijere upravijanja kibernetitkim sigurnosnim rizicima koje ¢e
Zupanija primjenjivati | osigurava sve potrebne resurse te nadzire
provedbu mijera,

pohada odgovarajuéa osposobljavanja te sluzbenicima |
namjedtenicima  Zupanije omoguéava pohadanje odgovarajuéih
osposobljavanja sukladno ZUKS-u,

donosi odiuku o imenovanju osobe operativno odgovorne za
kiberneti¢ku sigurnost, 1

donosi odluku o osnivanju Zupanijskog tima za zaprimanje prijava i
odgovor na incidente (dalje u tekstu: Zupanijski CERT).

. Osoba operativno odgovorna za kiberneticku sigurnost koja:
a) nadgleda i koordinira sve kiberneticke sigurnosne mjere,
b) koordinira tehnicku implementaciju mjera,
¢) koordinira postupanje s incidentima,
d) jednom godiénje, a po potrebi i CeSce, izvije$tava Zupana o stanju

kiberneti¢ke sigurnosti.

. Zupanijski CERT, u koji se obavezno imenuju administratori, Korisnici
nacionalne platforme i osoba operativno odgovorna za kiberneticku sigurnost,

a u okviru kojeg se obavlja:
a) administriranje raéuna Zupanije na nacionalnoj platformi (putem

administratora),

b) analiza i kategorizacija incidenata,

obavjestavanje o znadajnim incidentima na nacionainoj platformi
(putem korisnika nacionaine platforme),

koordinacija postupanja u sludaju incidenata s vanjskim davateljem
usluge,

koordinacija poslova vezanih uz forenziku i oporavak sustava s
vanjskim davateljem usluge,

analiza primijenjenih mjera,

izvietavanje Zupana o statusu incidenata i poduzetim radnjama,
priprema i podno$enje priviemenog izvjesca o znadajnom incidentu,
izvje$éa o napretku i zavrSnog izvjeSca o znafajnom incidentu
nadleznom tijelu sukladno ZUKS-u.

4. Vlasnici poslovnih procesa (progeinici upravnih tijela i voditelj unutarnje
revizile Zupanije} koji:
a) sudjeluju u identifikaciji rizika unutar svojih upravnih tijela, odnosno

Ureda unutarnje revizije i nadleznosti,




b) su odgovorni za primjenu odredbi ZUKS-a u upravnom tijelu, odnosno
Uredu unutarnje revizije kojim rukovode,

¢) osiguravaju da se shuZbenici i namjestenici u njihovim upravnim tijelima
pridrZavaju propisanih mjera kiberneti¢ke sigurnosti,

5. SluZbenici i namjestenici Zupanije, koji su duzni:
a) pridrZzavati se propisanih mjera kiberneti¢ke sigurnosti,
b) najmanje jednom godi8nje, a po potrebi i Sedce, pohadati edukacije,
¢) bez odgode prijaviti svaki sumnjivi dogadaj ili incident.

DIOPETI B
PROCESI UPRAVLJANJA KIBERNETICKOM SIGURNOSCU

Upravljanje rizicima i imovinom

Clanak 7.
Zupanija provodi sustavnu procjenu kibernetickih rizika najmanje jednom
godiSnje, a uvijek prilikom znadajnih promjena u sustavu ili znadajnih incidenata.
Zupanija vodi i redovito aZurira registar identificiranih kibernetickih rizika.
Zupanija vodi i redovito aZurira inventar kriticne i ostale programske i sklopovske
imovine.

Upravljanje incidentima

) Clanak 8.

Zupanijski CERT provodi analizu i kategorizaciju incidenata te sanaciju
incidenata u suradnji s vanjskim davateljem usluge.

Svaki sluzbenik i namjestenik te vanjski suradnik (izravni dobavlja¢ i pruzatelj
usluge) duZan je bez odgode prijaviti svaki sumnjivi dogadaj ifi incident.

Znadajni incidenti prijavijuju se putem nacionalne platforme nadleZznom tijelu

sukladno ZUKS-u.
Zupanija vodi i redovito aZurira evidenciju incidenata.

Kontinuitet poslovanja

Clanak 9.
Upravni odjel u &ijoj je nadleZnosti obavljanje informati¢kih poslova izraduje
planove kontinuiteta poslovanja i oporavka za kriti¢ne sustave.
Planovi iz stavka 1. ovoga ¢&lanka testiraju se najmanje jednom godidnje kroz
simulacijske vjeZbe, a sigurnosne kopije se provieravaju najmanje jednom kvartalno.

Nadzor i revizija

Clanak 10.
Zupanija je duzna kontinuirano provoditi pracenje sigurnosnih metrika.
Zupanija je duzna najmanje jednom godiSnje provesti provieru uspostavijenih
mjera upravijanja kibernetiCkim sigurnosnim rizicima i procjenu njihove djelotvornosti.
Zupanija je duZna najmanje jednom u dvije godine provesti samoprocjenu
kiberneticke sigurnosti.
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DIO SESTI
ZAVRSNE ODREDBE

lzvjestavanje i azuriranje

Clanak 11. )
Osoba operativho adgovorna za kiberneti¢ku sigurnost podnosi Zupanu godisnje
izvje§ée o stanju kibernetitke sigurnosti najkasnie do 31. oZujka za prethodnu

kalendarsku godinu.
Ova Strategija i pratece politike revidirat ¢e se najmanje jednom godisnje ili po
potrebi, radi uskladivanja s novim prijetnjama i regulatornim promjenama.

Uspostava evidencija i donoSenje planova

Clanak 12.
Zupan ¢e u roku od 60 dana od dana stupanja na snagu ove Strategije donijeti
odluku o imenovaniju osobe iz &lanka 6. tocke 2. ove Strategije i odiuku o osnivanju tima

iz ¢lanka 6. tocke 3. ove Strategije.
Upravni odjel u &ijoj je nadieZnosti obavljanje informati¢kih poslova ée u roku od

godine dana od dana stupanja na snagu ove Strategije uspostaviti registar iz ¢lanka 7.
stavka 2. ove Strategije, inventar iz ¢lanka 7. stavka 3. ove Strategije i evidenciju iz

Glanka 8. stavka 4. ove Strategije.
Zupan &e u roku od godine dana od dana stupanja na snagu ove Strategije

donijeti planove iz ¢lanka 9. stavka 1. ove Strategije.
Stupanje na snagu i objava

Clanak 13.
Ova Strategija stupa na snagu 1. travnja 2026. godine, a objavit te se na
mreZnoj stranici Primorsko-goranske Zupanije.

KLASA: 024-01/26-01/13
URBROJ: 2170-01-01/6-26-10
Rijeka, 26. oZujka 2026.
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